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摘 要:电子邮件客户端 Outlook Express下保存的邮件数据文件, 蕴藏着丰富的个人信息, 挖掘分析其中的有用
线索已成为计算机调查取证的重要手段和研究方向, 而首要条件就是需要对这些经过编码的数据文件进行解析, 将
所有的邮件信息还原出来。针对此问题,提出了一种利用 Ou tlook Express提供的 COM 组件接口对这些邮件数据文件
直接进行解析处理的方法,避免了研究其编码及内部逻辑架构的繁琐。
关键词:电子邮件; Ou tlook Express; DBX文件; COM技术; 文件解析
中图分类号: TP393. 098 文献标志码: A
DBX mail file parsing based on COM technology
ZENG Chun x,i CA I Jian hua,i YANG Jun b in, WU Shun x iang
(Departmen t of Au toma tion, X iam en University, X iam en Fu jian 361005, Ch ina )
Abstract: The E m a il data files kept by Outlook Express (OE ) conta in the rich personal inform a tion. So m in ing and
ana ly zing the usefu l c lues inside has becom e a sign ifican t m eans and research a rea fo r the com puter investig ation and
forens ics. The forem ost is to parse the encoded da ta files, and then resto re a ll them ail in fo rm ation. A im ing at the problem, a
so lution that we adopt the COM com ponent in terfaces of OE to parse these ma il data files w as presented, avo iding the troubles
of resea rch on the ir encod ing form at and comp lex internal log ical struc ture.















证。但考虑到 OE和 V isua l C++ 同为微软公司的产品,微软
提供了相关的 API函数, 本文提出了一种基于 COM 技术的
DBX邮件数据文件的解析方法,即利用 OE内置的 COM 组件
接口实现对 DBX数据文件的访问读取 , 获得相应的邮件信
息。经实例验证表明, 该方法稳定可行, 达到了解析的目的。
1 相关知识简介
1. 1 OE及其 DBX数据文件
OE是一种用于日常电子邮件和订阅新闻组管理的实用
软件,通常集成在 M icrosoft的各种操作系统中, 灵活地使用
这些功能, 可以更好地为工作和生活提供方便。
OE所有的邮件和它的一些系统设置都存放在后缀名为
. dbx的数据文件里。如果使用 W indow s 2000 /XP操作系统,
DBX数据文件默认存放目录为: C: \ Docum en ts and Settings \
( U serN am e) \Loca l Settings \Application Da ta \ Identities \ {U ser
ID } \M icrosoft \Outlook Express[ 2] , 其中: U ser Nam e是操作系
统的登录用户名, U ser ID为 OE的用户 ID, 对于不同的计算
机和用户, 其值都不一样。该目录下默认的文件有: Fo lders.
dbx、Pop3uid.l dbx、O ffline. dbx、收件箱. dbx、发件箱. dbx、已删
除邮件. dbx、已发送邮件. dbx、草稿. dbx。通常, OE的相关邮
件信息存储在后 5个 DBX格式数据文件中。
1. 2 COM 技术






建立的 [3]。一个 COM 组件可以实现多个 COM 对象, 每一个
COM对象能为客户提供多种服务。 COM对象对客户是透明
的,要使用 COM对象提供的服务,必须通过接口实现。每一
个 COM 对象都可有许多接口,使用某接口之前, 必须先得到
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1. 3 操作 OE的 COM接口
在操作 Outlook Express 6的头文件 m soeap.i h 中,定义
了对 OE6进行各种操作的函数, 接口 IStoreN am espace和
IStoreFolde r的定义就在其中。另外, 在头文件 m im eo le. h 
中, 定义了对 OE6中邮件进行各种操作的函数, 其中本文主
要用到了接口 IM imeM essage和 IM im eBody。
1) IStoreNam espace Inter face。OE的数据存储空间接口,
利用此接口可以创建、遍历和修改邮件夹, 同时可以拷贝及移
动邮件 [ 5]。
2) IStoreFo lder Interface。OE的邮件夹接口, 利用此接口
可以创建、遍历和修改邮件 [ 6]。
3) IM im eM essage Inte rface。用于创建及操作邮件, 包括获
取和修改邮件的具体信息 [ 7]。
4) IM im eBody Interface。用于操作邮件体的标题及内容
等 [ 8]。
2 基于 COM技术的 DBX邮件文件解析
M icro soft公司的很多软件均深度支持 COM 技术, OE也
不例外, COM提供了访问软件服务的一致性, 不管要访问的
服务存在于链接库还是另一个进程或系统软件中, 均可将它
们当成 COM 对象 [ 9] , 开发者能够利用面向对象的方法设计
和开发程序去访问这些服务, 不过前提是必须在运行系统上
安装这些软件。
本文参考了 MSDN 的相关例程 [ 10- 11] , 利用 OE提供的
COM组件,调用其接口函数直接按顺序找邮件, 获得相应的
邮件信息, 从而间接实现了对 DBX数据文件的解析, 其解析
流程如图 1所示。
图 1 基于 COM技术的 DBX邮件文件解析流程




数据文件夹路径信息存放在注册表 HKEY_CURRENT _USER \
Identities\ {U ser ID } \ So ftwa re \M icrosoft \Outlook Express \ 5. 0
目录下的 S to re Roo t子键中, 其默认值为: % UserP ro file% \
Loca l Settings \App lication Da ta \ Identities \{U ser ID} \M icrosoft \
Outlook Express。
因此, 在创建 COM 组件实例之前, 通过程序首先修改注





2)创建 COM组件实例。用 CoIn itia lize函数初始化 COM
库。初始化成功后,调用 CoCreateInstance函数创建标识符为
CLSID_StoreNam espace的 COM组件实例, 请求标识符为 IID_
IStoreNam espace的接口, 并将其指针赋给m _pStoreNam espace,
该接口类型为 IStoreN am espace, 其指向 OE的 Dbx数据文件
夹的存储空间。主要实现程序如下:
HRESULT h r = CoIn itial ize(0);
hr = CoC reateInstance(CLS ID_StoreNam espace,
NULL, CLSCTX_SERVER, IID_IS toreNam espace,
(LPVOID* ) &m _pS toreN am espace);
hr = m _pStoreN am espace -> In it ial ize(NULL, NULL);
3)遍历 OE中的邮件夹。通过调用 IStoreN am espace接口
的 GetF irstSubFo lder函数获得第一个邮件夹的信息, 将其赋给
一个 FOLDERROPS的结构体, 可获得该邮件夹的名称和
dwFolde rId值 (邮件夹的 ID值 ), 然后调用 GetNextSubFo lder
函数获得下一个邮件夹的信息, 反复直至遍历所有的邮件夹。
程序流程如图 2所示。
图 2 遍历 OE邮件夹程序流程
4)遍历 OE某邮件夹下的所有邮件。遍历邮件夹下的所
有邮件之前需要调用 IStoreNam espace接口的 OpenFo lder函
数,通过传入参数 dwFo lderId值, 返回一个 ISto reFo lder接口的
指针,其指向一个对应的邮件夹空间。
通过调用 IS toreFo lder接口的 GetF irsMt essage函数获得
邮件 夹 下 的 第 一 封 邮 件 的 信 息, 将 其 赋 给 一 个
MESSAGEPROPS的结构体, 可获得该邮件的基本信息 (邮件
收发件人名字、主题、发送时间等 )和 dwM essageId值 (邮件的
ID值 ) ,然后调用 GetNexMt essage函数获得下一封邮件的信
息,反复直至遍历该邮件夹下的所有邮件。程序流程如图 3
所示。
图 3 遍历 OE某邮件夹下所有邮件程序流程
5)提取 OE每封邮件的信息。在提取一封邮件的信息之
前需要调用 IStoreFolde r接口的 OpenM essage函数, 通过传入
参数 dwM essage Id值,返回一个 IM imeM essage接口的指针, 其
指向一个对应的邮件空间。
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获取邮件信息后 ,调用 Re lease函数释放 COM 组件各个
接口的使用。
6)解析结束后, 释放 COM 对象, 终止 COM库, 并将注册
表中 Sto re Root 键值还原成原来的默认值。
图 4 获取 OE邮件信息程序流程
3 实例验证
本文研究中, 采用W indow s XP+ SP2操作系统, 在VC++
6. 0开发环境下编程实现了上述方法。在默认安装 OE的前
提下, 通过在 W indow s 2000 /XP /2003和 V ista四个不同版本
的操作系统下, 更换多组数据反复进行验证, 均能得到正确的
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